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Revisar la actividad de seguridad
Como acceder a Google

que siempre puedas acceder a tu Cuenta de Google

— o) Verificacion en 2 pasos
@ Hetacien: 19 abr 2022

.. Contrasefia
Ultima modificacién: 15 jul 2023

[ Avisos de Google
3 dispositivos

[ Teléfonos de la Verificacién en 2 pasos

[ Teléfono de recuperacion

o Correo electrnico de recuperacién

\ Puedes agregar mas opciones de acceso ‘

. J

J

En la seccién de
"Seguridad”, hacer
clic en la opcién
"Verificacién en dos
pasos”.

Te pedird ingresar el
numero de teléfono
para recibir los
cédigos de verifica-
cién.

Llegard un cédigo a
tu celular que debes
poner en la casilla
“Ingresar el cédigo de
verificacién" para
completar el proceso.

Considera que debes hacer este paso a paso desde tu correo abierto en
un computador y tener a mano tu celular para completar el proceso.

No olvides proteger tus dispositivos con un buen

inteligente y prevenido!"

antivirus, al igual que te proteges del sol con
blogqueador. Y por Ultimo, guarda tus cosas impor-
tantes, como fotos y documentos, en la nube de
internet; es como tener una caja fuerte para tus
recuerdos y archivos importantes. {Sé un usuario
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Configuracion de opciones de seguridad biométrica

Haz tu smartphone mds seguro con solo un toque o una mirada.
Activar la seguridad biométrica en tu teléfono es como anadir un
guardidn personal a tu dispositivo. Imagina que solo con tu huella
digital o tu rostro, puedes darle a tu teléfono un nivel extra de
proteccién, asegurando que solo tU puedas acceder a tus mensajes,
fotos y aplicaciones. Esta funcién, disponible en la mayoria de los
smartphones modernos, actia como una barrera adicional contra
intrusos, similar a tener una llave Unica para un tesoro que solo tu
posees. ;Lo mejor de todo?, es rdpido y sencillo de configurar. Te
dejamos el paso a paso de como activar la opcién en un celular

Android.
Paso 01. e &G Paso 02.
Busca alguna de
Ve ala
aplicacién Pantalla sstos opciones
"Configuracion” - S'egu.rédodcvlly
en tu privacidad”,
) . i ;
dispositivo y T S'egur'|f:|o”d Y
Android ubicacién”, o
o Pantalla Bloqueo S|mp|emente
~\ "“Seguridad".
. Seguridad y privacidad = TO m bl é n p u ed es
— buscar en la
lupa Q Datos
o) (hloaciy biométricos.
» Nubeycuentas
1 o <
Pieon- z
Neoa- =
< Sseguridad y privacidad Q < Datos biométricos T
Deecwiay Reconocimiento facial
Eliminar datos faciales
(& Pantalla de bloqueo
Desblogueo facial «
@ Cuentas
Desboqueocondatos lométicos MontenrHlogueohesa destza
@  Localizar mi movil ~
88 Seguridad de la aplicacién
@ Actuslzaciones ‘Aumentar brillo de la pantalla
«
@ Privacidad
Anéroidsfesrowsing
Acerca del reconocimiento facial
atosbaméticos
Insttrapl. dsconocidas
Otros ajustes de seguridad

Paso 03. (

« Algunas aplicaciones pueden utilizar biometria

Busca la para la autenticacién.

opcién “Datos * En el caso que tenga esa posibilidad puedes activar
Biométricos" y esta funcién dentro de la configuracién de cada
presiénalo. aplicacién.

« Esta configuracion puede variar de acuerdo a la
marca y Sistema Operativo de tu Smartphone.

g
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ETIQUETA EN LINEA
Y RESPETO DIGITAL

La interaccién que tengamos en el mundo digital como
redes sociales, chats, e-mails u otros debe ser similar a
la que tenemos en la vida real. Por esto, debemos seguir
reglas sociales bdsicas para respetar a las personas con
quienes nos estamos comunicando. A lo anterior, se le
nombra como Netiqueta o etiqueta en linea. Estas
reglas no son algo normativo ni obligatorio, pero se
deben cumplir para generar un ambiente apto para la
comunidad digital.
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¢Cémo debemos comportarnos en linea?

Te dejamos algunas recomendaciones que te
pueden ayudar a reforzar las pautas a conside-
rar para un buen comportamiento en linea. | Haz
del internet un espacio seguro para todos y
todas!

Privacidad en la web: A |a hora de enviar informa-
cién via correo electrénico o realizar publicacio-
nes fotogrdficas, opiniones u otros, solicita
permiso antes de realizarlas, siempre debe haber
un consentimiento por todas las partes involu-
cradas mds si es el caso de publicaciones que
incorporen a menores de edad.

Comunicacién escrita y uso de medios sociales: A
pesar que la interaccidn en redes sociales es
informal, considera cuidar tu ortografia y grama-
tica, asi generas mejor comprensiéon para las
personas que reciben tus mensajes. Para el caso
de correos electrénicos, la estructura es muy
diferente a la de un chat. Si vas a expresar una
opiniéon en la web, trata de manejarla con el
mayor respeto.

Comportamiento en medios sociales: En redes
sociales, debes entender que hay una persona
tras cada perfil con sentimientos y vivencias, se
consciente de tu huella digital y piensa antes de
publicar comentarios ofensivos y/o informacién
que puedan generar malos entendidos o desin-
formacion.

Normativas y politicas: Intenta darte el tiempo y
leer las normativas de los medios en los cuales
estds generando perfiles o cuentas, ya que estas
reglas establecen limites y expectativas de tu
comportamiento. Asi  evitards sanciones,
bloqueos de las cuentas u otras acciones por
parte de los administradores por desconocimien-
to.
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Limites y tiempo en redes sociales: Respeta los
tiempos de los otros, se consciente que las perso-
nas no estdn todo el dia leyendo u observando

L sus cuentas. Por otra parte, se consciente a la
hora de enviar y responder mensajes o correos
electroénicos. Si no cuentas con tiempo para leer,
es recomendable que respondas que lo verds
pronto.

Esperamos que estas recomendaciones te sirvan
y puedas llevarlas a cabo, para convivir en un
mundo digital ameno para todos.

DEFINICION NETIQUETA

05

Privacidad Comunicacién Comportamiento
enla web escrita y uso de en medios sociales
medios sociales

L

Normativas y Limites y tiempo en
politicas redes sociales
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Prevencion del ciberacoso

[V
N G

Existen personas que no cumplen con la netiqueta y muchas veces su
objetivo es dafar a otras, por lo que incurren en acciones negativas
hacia otros a través de internet, como en las redes sociales o directa-
mente en teléfonos méviles con llamadas o mensajes. Si esto ocurre
en reiteradas ocasiones, es acoso, nombrado también como ciberbu-
Ilying o ciberacoso.

&Cémo podemos identificar si estamos
viviendo ciberacoso?

» Sialguien te envia mensajes insultdndote, en
reiteradas ocasiones.

+ Si alguien te trata de amenazar o chanta-
jear, diciendo que divulgard informaciéon
tuya o enviard fotografias indebidas.

» Si dentro de un grupo online te eliminan sin
razon, te excluyen y hablan mal de ti repeti-
damente. Asimismo, si rechazan tus inten-
tos de comunicarte.
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Cibermobbing:
Hostigamiento psicolégico y maltrato a
través de internet en el dmbito laboral.

Grooming:

Acoso de parte de un adulto a un
menor, donde se engafia al menor para
la extraccién de material fotogrdafico.

Ciberbaiting:
Ocurre en el ambiente estudiantil, donde
los alumnos se burlan de sus profesores.

Frapping:

La creacidén de perfiles falsos para
publicar fotos, dafiando tu reputacién o
la de otros.

Ciberstalking:

Es cuando una persona monitorea
constantemente las publicaciones o el
actuar de otra, a través de internet,
siendo invasivo, afectando la privacidad
y seguridad.

Sextorsion:
Es cuando se te amenaza en publicar
material fotogrdfico o videos intimos

tuyos, si no cumples con lo que se te pide.
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¢Coémo actuo ante estos sucesos?

No compartas ni des like a informacién u
otro material que llegue a tus manos, si
consideras que esto puede hacer dafo a
otra persona.

Si estds siendo acosado virtualmente,
no estds solo en esto, busca apoyo de
tus cercanos de confianza.

No hables, ni respondas a la persona que
te acosa.

Guarda evidencia a través de pantalla-
zos de chats, mails o mensagjes.

Todas las redes sociales tienen la opcién
de reportar contenido inadecuado en
publicaciones o bien bloquear los perfi-
les.

Si te sientes amenazado y en peligro,
denuncia a las autoridades. En Chile, la
Unidad de Cibercrimen de la Policia de
Investigaciones es la encargada de
asesorar en estos casos y cuenta con un
numero de g WhatsApp +569 3459
9762.

*En caso que ocurran estos sucesos en una comunidad estudiantil,
se debe ingresar a la Superintendencia de Educacién.

K www.supereduc.cl

| ———
Superintendencia

de Educacion

iSolicita apoyo y denuncia!

Para mayor informacion ingresa

al sitio gubernamental de violen-
cia digital y te invitamos a leer
con precaucién la Ciberguia de
Denuncia al Abuso Digital que
indica el paso a paso de cémo

reportar perfiles y hacer denun-

cias.

www.gob.cl/saludablemente/violenciadigital
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PARTICIPACION

CiVICA EN LINEA

La Clave Unica es el medio de acceso a los servicios del Estado de
manera fdcil y segura. Es personal e intransferible y te permite
realizar trdmites a través de las plataformas gubernamentales.
Como sabemos, ademads de tener nuestro correo electrénico que nos
identifica en la web, nuestro Run y Clave Unica son esenciales para
hacer trédmites digitales y se deben resguardar, no debes compartir-
la.

éQuiénes pueden acceder a ella?

Cualquier persona mayor de 14 afos puede hacer
vdlida su Clave Unica, solo necesita su cédula de
identidad y un correo electrénico. ¢Quiénes
pueden acceder a ella?
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Pasos para obtener Clave Unica:

Solicitala via telemdtica, solicitando una hora de video-
conferencia https://codigo.srcei.cl/ o bien presencialmen-
te en oficinas del Registro Civil.

Activala: Te hardn entrega de un cédigo de activacién, el
cual tendrds que ingresar en el siguiente link: https://cla-

veunica.gob.cl/activar

Listo, ya podrds acceder a cualquier sitio gubernamental
para efecto de trdmites que debas realizar.

Para mayor informacién ingresa a la pdgina
https://claveunica.gob.cl/

\ o bien llama al 600 360 33 03
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Plataformas del Estado

Como principio fundamental, las y los ciudadanos debemos acceder
a los servicios del Estado, podemos hacerlo de manera online,
permitiendo asi la agilidad en los procesos y mejorar la calidad de
vida en el ahorro de tiempo y dinero.

Chile
22 B Atiende

Dentro de las plataformas mds importantes de realizaciéon de trdmi-
tes del Estado estd Chile Atiende, una red multiservicios que alberga
la mayor informacién respecto a los trédmites que deseas saber o
realizar.

éQué es Chile Atiende?

&Coémo funciona?
Posee distintos canales de atencién en linea:

Sitio web: Redes sociales:

www.chileatiende.gob.cl n o .

Facebook Instagram
(exTW|tte r)

También puedes llamar al nimero & 101, o bien acudir presen-
cialmente a una de las 190 oficinas que se encuentran a nivel
nacional.

Naveguemos por la plataforma

@ Ingresa al sitio web de Chile Atiende

Es similar a cualquier navegador y tiene una barra buscadora
de trdmites. Aqui vamos a buscar un Certificado de Nacimien-
to, que es el trdmite mds comun.

Escribe en la barra, el trdmite que necesites. En donde dice
¢Qué estds buscando?. Te arrojard distinta informacién
referente a esto. Elige la opcién que corresponda.

H Chile © ngresar a Wi Chileatiende | | Red de atencion =
221 Atiende [CIE J

iTe damos la bienvenida a ChileAtiende!

Encuentra beneficios y servicios del Estado de forma mas cercana y simple.

alas familias

Consulta si tienes derecho al =~ Senocelos

afectadas por los incendios

Al iliar Permanen olicita la Pensién izada Universal (PGU)




@ Rellena la ficha

Chile Atiende arroja una ficha que tiene los siguientes aparta-
dos: descripcién, a quién va dirigido, costos, qué necesito para
hacer el tramite y botén de descarga o ir al tramite.

Ojo: Algunos trdmites online son gratuitos. Ten en cuenta esto
antes de dirigirte presencialmente, asi ahorrards tiempo de
traslado y dinero.

Certificado de nacimiento

Uttima actualizacién: 23 de enero, 2024

A A
Descripcion
P v Descargar certificado
Acredita numero de inscripcién, nombre, RUN, registro, ademés de la fecha y lugar de nacimiento de una
persona.
Existen tres tipos: ps dudas con este

tramite?
+ Todo trémite.
Comunicate con Nosotros:

+ Asignacién Familiar. ’ 9
+ Matricula.

Obtén tu certificado Conocer més

Costo del documento Conocer mas

Haz clic en el botén de descargar
certificado, te derivard a la pdgina
del Registro Civil.

Certificados en linea

Sttt oot e e G Selecciona el certificado
i e evestctmr duincs oot @) Carro de Certificados e ingresa los datos
e vidapiveda. correspondientes, si el
© Massolcitades Total$ 0 documento lo debes
St i e Dealle presentar en el extran-
Contcato Aot ossatodass N jero, debes apostillarlo.
st e atimoni P i Foer Considera el pago con
> Nacmiento tarjeta de ser necesario.
> Matrimonio

> Defunciones
> Antecedentes
> Vehiculos

> Prendas —_

2 Profesionales

Finalizando te confirmard el envio a tu correo
adjuntando el documento y jlisto! Ya lo podrds usar
para lo que necesites. 24



éEres Migrante o estas de paso en nuestro pais?

Si la respuesta es si, encuentre la informacién
que necesites en el sitio web del Servicio Nacio-
nal de Migraciones.

éQué es el Servicio Nacional de Migraciones?
Es la institucién encargada de garantizar que los procesos

migratorios sean seguros y ordenados para cumplimiento de la
legislacién migratoria. Tiene oficinas a nivel nacional.

Al acceder a esta pdgina, podrds obtener informaciéon de los
requisitos y trdmites migratorios.

{4 Tramites Digitales Ir a trdmites digitales.

@® Ayuda Migraciones

Reserva tu hora Agenda hora
para asistir

presencial

Para hacer de manera online tu diligencia, debes acceder a través de tu
Clave Unica o bien hacer una cuenta en el sitio web.

Si no cuentas con Clave Unica, créate una cuenta en el
Servicio Nacional de Migraciones aqui
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@® Iniciar con ClaveUnica

Una ves obtenida tu cuenta, podrds acceder al
Portal de Tramites Digitales.

& Crear cuenta ] [ 3] Iniciar sesion

Aqui encontrards: Trdmites de residencia defini-
tiva, trdmites de nacionalizacién, solicitud de
visas, trdmites turistas, entre otros.

Te dejamos aqui otros
lugares de relevancia a
la hora de acudir a
informacion de tramites
migratorios:

Si deseas hacer Si deseas saber Para agendar
una consulta informacién de las hora presencial
general, ingresa oficinas a nivel de atenciéon

al Sistema de nacional, ingresa ingresa aqui.
Atencién aqui.
Ciudadana aqui.
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COMPRADOR
DIGITAL

Se refiere a una persona que realiza compras en linea usando plata-
formas digitales, como sitios web de comercio electrénico, aplica-
ciones moéviles o redes sociales. Ser un comprador digital implica
estar familiarizado con el uso de herramientas digitales y tener
confianza en la seguridad y conveniencia de las transacciones en
linea.
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Algunos aspectos muy importantes que debes tener en cuenta para
comprar en internet:

Seguridad en linea: Verifica que la URL
comience con https:// y busca un candado 8
en la barra de direcciones del navegador.

Reseiias y comentarios: Antes de realizar una
compra, lee las resefas y comentarios de
otros usuarios sobre el producto y/o el
vendedor, para tener claridad de su calidad y
confiabilidad.

Comparacién de precios: Compara precios de
diferentes sitios web para asegurarte de
obtener la mejor oferta posible. Un ejemplo
de plataforma es: knasta, donde podrds ver
el historial de precios del producto durante
periodos de tiempo, para tomar la mejor
decisién.

Pago: Considera tener tus tarjetas débito o
crédito cerca, para que puedas realizar el
pago de tus productos o servicios. Los datos
de tus tarjetas no deben ser compartidos
con otras personas. AsegUrate de no guar-
dar estos datos en los navegadores.

Seguimiento y entrega: Verifica las opciones
de entrega disponibles y el tiempo estimado
de llegada del producto. Ademds, asegurate
de poder rastrear tu pedido para seguir su
proceso hasta que llegue a tu ubicacidn.




Bancarizacion:

La bancarizacién es importante en el contexto de las compras
digitales porque proporciona a los compradores acceso a servicios
financieros que permiten realizar pagos en linea de manera segura y
conveniente. Ademds, ayuda a la inclusién financiera, al darle acceso
a servicios bancarios a las personas que no tienen acceso a ellos.

Respecto a los métodos de pago en las compras digitales, estos
varian dependiendo del pais y de la plataforma del comercio electré-
nico, pero los métodos mds comunes son:

Tarjeta de crédito y débito: Los usuarios
deben ingresar los detalles de su tarjeta de
crédito o débito directamente en el sitio
web de compra para realizar el pago,
siguiendo las instrucciones.

PayPal: Servicio de pago en linea que
permite a los usuarios enviar pagos de
forma segura a través de internet. Los
usuarios deben vincular su tarjeta de crédi-
to o débito a la cuenta PayPal para realizar
pagos en linea de forma rdpida y seguraq,
sin ingresar los datos una y otra vez en
diferentes plataformas.

Billeteras digitales: Son aplicaciones mévi-
les que permiten a los usuarios almacenar
dinero en una tarjeta digital, se puede
acceder a tarjetas de débito y crédito. Se
pueden realizar pagos y transacciones en
linea de manera rdpida y conveniente.
Ejemplos de algunas aplicaciones: Merca-
do Pago, MACH, Tenpo, etc.

Conlas billeteras digitales puedes pagar tus
plataformas de streaming y servicios
basicos, como luz, agua, gas (por aplica-
cién), etc.
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&Cémo utilizar una
billetera digital prepago?

Imagina una billetera digital como una versién moderna de
tu billetera fisica, pero en tu dispositivo mévil. Funciona como
un lugar seguro donde puedes almacenar dinero que has
cargado previamente.

Descarga la aplicacién: Busca en la tienda de aplicaciones de
tu teléfono y descarga la aplicacién de la billetera digital que
deseas usar.

Registrate: Abre la aplicacién y sigue las instrucciones para
registrarte. Es posible que necesites proporcionar algunos
detalles personales bdsicos.

Carga dinero: Una vez registrado, puedes cargar dinero en tu
billetera digital desde tu cuenta bancaria o mediante otros
métodos de pago.

Usa tu billetera: Puedes usarla para hacer compras en linea o
en tiendas fisicas donde se acepten pagos digitales. Solo
necesitas abrir la aplicacién y escanear un cédigo QR o ingre-
sar tu informacién de pago.

Controla tus gastos: La aplicaciéon de la billetera digital te
permite llevar un registro de tus transacciones y controlar tus
gastos. Puedes ver cudnto dinero tienes disponible en todo
momento.

Recarga cuando sea necesario: Si te quedas sin dinero en tu
billetera digital, puedes recargarla fdcilmente desde tu
cuenta bancaria u otros métodos de pago. Es como recargar
saldo en tu teléfono movil.

iListo! Ya estds preparado para comenzar a utilizar tu billete-
ra digital prepago y realizar pagos, enviar dinero a amigos y
familiares, hacer compras en linea y mucho mds. Recuerda
revisar los términos y condiciones de estas billeteras.
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iGracias!

Fundacién Pais Digital agradece tu participaciéon en nuestras capaci-
taciones de Alfabetizacién Digital. Para nosotros es importante
continuar aportando al desarrollo econémico y la disminucién de la
brecha digital en Chile, transmitiendo los contenidos de forma adap-
tada y cercana a su contexto y realidad. Gracias por ser parte.

Les saluda:

Unidad de desarrollo digital
Programa Conectando Territorios | Fundacién Pais Digital 2024
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Este documento busca entregar informacién general sobre herra-
mientas digitales, todas las paginas y marcas son referenciales, se
excluye de cualquier responsabilidad a los autores en el uso de estas.
La disponibilidad de los servicios se encuentra restringida segun el
lugar geografico en donde se encuentre el lector.

Todos los derechos reservados © Pais Digital 2024.

Este trabajo tiene licencia abierta a través de CC BY-NC-ND 4.0.



